POLITICA DE SEGURANCA DA INFORMACAO



1. OBJETIVO

1.1. O objetivo desta politica ¢ estabelecer as diretrizes de seguranca da informacao e cibernética da
Nikos Gestdo de Recursos Ltda. (“Politica” e “Gestora”, respectivamente), visando garantir a

confidencialidade, integridade e disponibilidade dos dados e sistemas da institui¢do, definir controles e
procedimentos para prevenir, detectar e tratar incidentes de seguranga, e reduzir riscos de perdas
financeiras, danos a imagem ou impactos operacionais decorrentes de falhas de seguranca da
informacao.

2. ABRANGENCIA

2.1. Esta abrange todos os Colaboradores da Gestora.
3. DIRETRIZES

3.1. Com relagdo a gestio de acessos ¢ autenticacao:

I. a Gestora fornece aos seus colaboradores contas de acesso que permitem o uso de ativos
de informagdo, sistemas de informagdo e recursos computacionais por meio de processo

formalizado e auditavel;

ii. as contas de acesso sdo fornecidas exclusivamente para que os colaboradores possam

executar suas atividades laborais.

1ii. as senhas associadas as contas de acesso, aos ativos/servigos de informacéo ou aos recursos
computacionais da Gestora sdo de uso pessoal e intransferivel, sendo dever do usudrio zelar

por sua guarda e sigilo;

iv. a Gestora adota controle de acesso logico no ambiente dos clientes, a fim de proteger seus
dados, bem como sistemas, programas, redes ¢ dados da Gestora, contra acessos por
pessoas ou computadores ndo autorizados, envolvendo medidas como a adequada
identificacdo dos usuarios, a prevengdo e desabilitagdo de acessos e o monitoramento de

privilégios;

v. todas as contas usadas para acessar a rede da Gestora por meio de uma Virtual Private
Network (VPN), necessariamente devem possuir o Segundo Fator de Autenticagdo; e

vi. a Gestora utiliza-se de solugdes de criptografia seguindo padrdes dos 6rgaos reguladores e
as melhores praticas de Seguranga da Informagao.



3.2. Para assegurar a protecao adequada as informagdes da Gestora, deve existir um método de

classificacdo e rotulagem da informacdo, de acordo com o grau de confidencialidade, relevancia e

criticidade para os negocios da Gestora.

3.2.1.

3.2.2.

3.2.3.

3.24.

3.2.5.

3.2.6.

3.2.7.

3.2.8.

A classificagdo deve seguir os seguintes rotulos: (a) Confidencial; (b) Interna; ou (c)
Publica, considerando as necessidades e relevancia relacionadas ao negocio.

Os colaboradores devem manter a confidencialidade sobre assuntos relacionados a Gestora,
adquiridos durante a execucdo de suas fungdes. Informagdes confidenciais devem ser
compartilhadas apenas internamente e somente com as pessoas que realmente precisem ter
acesso a esses dados, ou, se necessario, mediante autorizagdo do Diretor responsavel pela
gestdo, sempre em conformidade com esta Politica. A obrigagdo de preservar a
confidencialidade se estende inclusive apds o término do vinculo do colaborador com a
Gestora.

Além disso, os colaboradores precisam evitar a divulgagdo desnecessaria de qualquer dado
interno da Gestora, utilizando tais informacdes de maneira criteriosa e adequada, sempre

em alinhamento com os interesses da Gestora.

Informacgdes referentes as carteiras de quaisquer classes de fundos geridos pela Gestora sdo
classificadas como confidenciais e ndo devem ser compartilhadas com terceiros, salvo se
houver autorizagdo expressa de algum diretor da Gestora ou ainda por exigéncia legal ou
regulatoria de autoridade competente.

Serdo, ainda, classificados como sensiveis e deverdo ter prioridade quanto a sua protegao,
seguranca e confidencialidade os dados cadastrais e demais dados dos fundos geridos pela
Gestora, bem como suas operagdes e posigdes de custodia, além de dados pessoais de outros
titulares, como parceiros e colaboradores, tratados pela Gestora, de forma a prevenir o risco

de acesso nao autorizado, de adulteragdo ou de mau uso das informagdes.

Todas as informagdes devem estar adequadamente protegidas em observancia as diretrizes
de seguranca da informacdo da Gestora em todo o seu ciclo de vida, compreendendo, mas

ndo se limitando a geragdo ou coleta, manuseio, armazenamento, transporte e descarte.

A informagdo deve ser utilizada de forma transparente, priorizando sua minimizagdo, e
apenas para a finalidade e pelo tempo necessario para que foi coletada e/ou para usos
estatisticos, evitando-se, sempre que possivel, a possibilidade de identificagao dos clientes
e, na hipotese de dados pessoais, atendendo a legislacdo aplicavel, notadamente a Lei Geral
de Protecdo de Dados (“LGPD”).

A reproducao ou transferéncia de informagdes confidenciais e sigilosas, sob qualquer
formato, sera considerada infracdo grave se ndo estiver de acordo com as atribuigdes

delegadas aos colaboradores, ou quando contraria as diretrizes estabelecidas nesta Politica.



3.2.9. O Diretor de Risco e Compliance ird apurar os casos de divulgacdo indevida de informacao

confidencial e o responsavel por tal divulgagdo estara sujeito as penalidades descritas nesta

Politica, sem prejuizo de sangdes na esfera civel e criminal.

3.3. Com relagdo a gestao de incidentes de seguranga da informacao, deve-se:

1.

il.

iil.

1v.

tratar integralmente incidentes de seguranca da informacgdo, garantindo que eles sejam
adequadamente detectados, registrados, classificados, investigados, corrigidos, documentados
e, quando da ocorréncia de incidente relevante que afete sistemas criticos ¢ tenha impacto
significativo sobre os clientes, comunicados tempestivamente as autoridades competentes, a
Comissdo de Valores Mobiliarios (“CVM?”) e a Diretoria da Gestora, conforme aplicavel,

definir procedimentos e controles voltados a prevencao e ao tratamento dos incidentes a serem
adotados por empresas prestadoras de servigos a terceiros que manuseiem dados ou
informagdes sensiveis, ou que sejam relevantes para a conducdo das atividades operacionais
da Gestora;

definir critérios para avaliagdo da relevancia de incidentes de seguranga da informacao,
levando em conta aspectos como a criticidade do processo atingido, o potencial de impacto
sobre dados pessoais, sua natureza, categoria ¢ quantidade de titulares afetados, bem como as

consequéncias concretas e provaveis do incidente;

notificar entidades reguladoras e autoridades, inclusive a Autoridade Nacional de Protegdo de
Dados (“ANPD”), parceiros comerciais, titulares de dados pessoais, clientes, incluindo
institui¢des financeiras e demais instituicdes autorizadas a funcionar pelo Banco Central do
Brasil (“BCB”), quando aplicavel e desde que ndo sejam informagdes protegidas por sigilo,
sobre todos os incidentes que tenham potencial ou comprovado comprometimento de dados
dos clientes, parceiros, colaboradores, ou quaisquer titulares de dados pessoais tratados pela
Gestora, na forma da legislagdo e regulamentacdo vigente, ou em ndo mais que 48 (quarenta e
oito) horas apds a conclusdo da investigagdo do evento.

3.4. Periodicamente, a Gestora realizara varreduras em suas redes internas e externas para

identificacdo de vulnerabilidades conhecidas.

34.1.

As vulnerabilidades serdo classificadas, tratadas e priorizadas, de acordo com o nivel de
risco apresentado. O Diretor de Risco e Compliance realiza, sempre que julgar necessario,
0 monitoramento por amostragem do acesso dos Colaboradores a: (i) sites, blogs, fotologs,
webmails; e (ii) e-mails enviados e recebidos. Também por amostragem, verificara as
informagdes de acesso a: (i) espaco do escritorio; e (ii) desktops, pastas e sistemas
utilizados.



3.4.2. O objetivo ¢ avaliar a aderéncia as regras de restri¢ao de acesso e escalonamento. O Diretor
de Risco e Compliance, pode adotar medidas adicionais para monitorar os sistemas de
computagdo e os procedimentos previstos, avaliando seu cumprimento e eficacia

3.5. Softwares antivirus atualizados sdo responsaveis por detectar, prevenir e eliminar programas
maliciosos (como virus, worms ¢ spyware) nos dispositivos da Gestora. Verificagdes frequentes
identificam e removem qualquer software que tente obter acesso nao autorizado a rede

3.6. Os colaboradores apenas irdo conseguir realizar o acesso as suas ferramentas de trabalho através
de desktop ou notebook, o qual devera conter uma senha pessoal e intransferivel ou outro dispositivo
autorizado pela area de Risco e Compliance. Cada colaborador, quando de sua entrada na Gestora,
recebera uma permissdo especifica para entrar nas pastas e diretorios de rede aplicaveis a sua atividade.
Caso seja necessario acessar um documento e/ou pasta que niao possua permissao, devera solicitar o

acesso ao Diretor de Risco e Compliance.

3.7. A Gestora conta atualmente com um backup diario, em que todas as informagdes disponiveis para
acesso no servidor da Gestora ficam disponiveis na nuvem.

3.8. A Gestora: (a) realizara treinamentos de Seguranga da Informacdo para todos os seus
Colaboradores, por meio de ferramenta online que possibilita avaliar o conhecimento dos
Colaboradores, apds cada modulo de treinamento; e (b) periodicamente, com apoio da area de Risco e
Compliance, reforcara a importancia dos cuidados relacionados a Seguranga da Informagao, por meio
de comunicados internos.

3.9. Ao se utilizar de servigos de processamento, armazenamento de dados e computa¢do em nuvem,

a Gestora devera:

i. verificar se o contrato de prestagdo de servigos esta em conformidade com a legislagdo e/ou

regulamentacao em vigor;

ii. avaliar se o prestador de servico oferece meios de fornecer confidencialidade, integridade,
disponibilidade e recuperacao de dados para as informagdes processadas e/ou armazenadas da

Gestora;

iii. solicitar aos prestadores acesso aos relatorios (elaborados por empresas de auditoria
independentes e especializadas, contratadas pelo provedor de servigos) relacionados aos
procedimentos e controles utilizados para fornecer os servigos contratados;

iv. realizar monitoramento e gestdo dos recursos dos servigos prestados;

v. avaliar se ha a identificacdo e segregacdo dos dados da Gestora por meio da utilizagdo de
controles fisicos e/ou logicos;



vi. verificar se ha qualidade dos controles de acesso para proteger os dados e informagdes da
Gestora;

vil. A contratagdo de servicos de processamento de dados materiais, armazenamento € computagao
em nuvem relevantes, fornecidos no exterior, deverd atender aos seguintes requisitos: (a) a
Gestora devera assegurar que a prestagao dos servigos ndo cause danos a operagao regular da
Institui¢do, nem constrangimento a atuacdo de entidades ou dos 6rgaos reguladores; (b) a
Gestora deverd definir, antes da contratagdo, os paises e regides em cada pais onde os servigos
podem ser prestados e nos quais os dados podem ser armazenados, processados e gerenciados;
e (c¢) a Gestora devera estabelecer alternativas para a continuidade do negodcio, em caso de
impossibilidade de manutengdo ou rescisio do contrato de prestacdo de servigcos de

processamento, armazenamento de dados e computacdo em nuvem.

3.10. Os terceiros contratados deverdo assinar, de forma manual ou eletronica, documento de
confidencialidade sobre as informagdes confidenciais e privilegiadas que lhes tenham sido confiadas em
virtude do exercicio de suas atividades profissionais, excetuadas as hipdteses permitidas em lei, caso
ndo esteja previsto no contrato de prestacdo de servigos cldusula de confidencialidade. Para fins desta
Politica, os terceiros considerados pela Gestora como relevantes sdo aqueles que em razdo de suas

atividades e fungdes precisam ter controle sobre as informagdes a que tenham acesso.

4. PROPRIEDADE INTELECTUAL

4.1. A Gestora valoriza a prote¢do de sua propriedade intelectual e informagdes confidenciais. Para
assegurar praticas éticas, transparentes ¢ seguras em relagdo aos seus ativos, a Gestora implementa as

seguintes diretrizes para todos os Colaboradores:

i.  Documentos ¢ Arquivos: Todo material produzido ou utilizado no ambito das atividades da

Gestora — incluindo minutas contratuais, e-mails, planilhas e modelos de avaliagdo — constitui
propriedade exclusiva da Gestora. E vedada ao colaborador a utilizagdo desses arquivos para
fins pessoais, inclusive apos seu desligamento da empresa. Dessa forma, todos os documentos
permanecem sob a posse ¢ a guarda exclusiva da Gestora;

ii.  Documentos do Colaborador: Se o colaborador entregar documentos, planilhas ou modelos de

avaliagdo para uso em seu trabalho na Gestora, devera declarar que: (i) a utilizagdo de tais
documentos ndo infringe contratos ou acordos de confidencialidade anteriores; e (ii) quaisquer
alteracOes realizadas nesses materiais terdo como Unica proprietaria a Gestora. O uso dessas
versdes modificadas pelo colaborador, apos seu desligamento, s6 podera ocorrer mediante

autorizacao formal da Gestora;

iii.  Relevancia da Propriedade Intelectual ¢ da Confidencialidade: Essas diretrizes protegem os

ativos e informagdes da Gestora contra uso indevido, vazamento de informagdes confidenciais
e praticas de concorréncia desleal, promovendo a ética ¢ a transparéncia nas relagdes com

colaboradores, clientes e parceiros; e



1v.

Compromisso do Colaborador: Ao ingressar na Gestora, o colaborador compromete-se a

proteger a propriedade intelectual e a confidencialidade da empresa, utilizando documentos e
arquivos de forma ética, responsavel e restrita as suas fungdes profissionais. Em caso de
desligamento, € obrigatéria a devolucao de todos os documentos e materiais da Gestora sob sua
guarda, inclusive os produzidos no exercicio de suas fungoes.

5. RESPONSABILIDADES

5.1.

ii.

iil.

1v.

5.2.

il.

iii.

1v.

Vi.

E de responsabilidade da Diretoria:

Prover a estrutura e os recursos necessarios para a implementacdo da Politica e eventuais

procedimentos relacionados a Seguranca da Informacao;

Deliberar sobre questoes relacionadas a Seguranga da Informagéo;

Manifestar-se sobre propostas de alteracdes na Politica de Seguranca da Informacao; e
Supervisionar a implementagdo ¢ o cumprimento da Politica de Seguranga da Informagao.
Area de Risco e Compliance devera:

Elaborar, e manter esta Politica atualizada, observadas a legislacio e a regulamentagdo

aplicaveis;

Propor alteragdes e manter atualizada esta Politica, observadas a legislagdo e a regulamentagdo

aplicaveis;

Apoiar eventos de fortalecimento da cultura organizacional e da capacitacdo sobre o tema

Segurancga da Informacao;

Realizar verificagdes periddicas de seguranga para os sistemas de informacao, a fim de (a)
minimizar preventivamente eventuais riscos operacionais e de descumprimento do disposto no
Codigo de Administragdo de Recursos de Terceiros, na Resolugdo CVM n° 21 ¢ nesta Politica;
e (b) garantir que a estrutura tecnologica conte com protegdo a tentativas de ataques;

Implementar de medidas para sanar as fragilidades relativas ao processo de Seguranca da
Informacgao apontadas pela auditoria interna, por auditoria independente e/ou por 6rgaos de

fiscalizacdo e controle;

Realizar comunicagdo de incidentes relevantes aos 6rgaos reguladores;



Vii.

Viil.

5.3.

Fomentar eventos de fortalecimento da cultura organizacional e da capacitacdo sobre o tema
Seguranca da Informacao; e

Manter-se atualizado sobre ameacas, vulnerabilidades relevantes e normas regulatorias
aplicadas a Gestora, no que tange a Seguranca da Informacao.

Os colaboradores deverdo assinar, de forma manual ou eletronica, documento de

confidencialidade sobre as informagdes confidenciais e privilegiadas que lhes tenham sido confiadas em

virtude do exercicio de suas atividades profissionais, excetuadas as hipdteses permitidas em lei, caso

ndo esteja previsto no contrato de trabalho clausula de confidencialidade. Ainda, deverdo observar o

seguinte:

5.3.1.

il.

iii.

1v.

V.

Vii.

Viii.

53.2.

ii.

Para autenticagio:

Nao fornecer a sua senha/assinatura eletronica para outra pessoa;

Certificar-se de nao estar sendo observado ao digitar sua senha/assinatura eletronica;

Alterar a senha/assinatura eletronica sempre que existir qualquer suspeita do seu
comprometimento;

Elaborar senha/assinatura eletronica de qualidade, de modo que sejam complexas e de dificil
adivinhacao;

Impedir o uso do seu equipamento por outras pessoas, enquanto este estiver conectado/ "logado”

com a sua identificagao;

Naio usar senha/assinatura eletronica comuns, como nomes de familiares, datas comemorativas
e senhas “camufladas” (p@sswO0rd, s3nh@);

Bloquear sempre o equipamento ao se ausentar; ¢

Sempre que possivel, habilitar um Segundo Fator de Autenticacdo (Exemplo: SMS, Token etc.).
Para Antivirus e Atualizagdes:

Diariamente, ao final do expediente, o colaborador devera desligar a sua estacdo de trabalho
(notebook ou desktop), ou reinicia-la possibilitando que o seu antivirus e sistema operacional

estejam sempre atualizados.

Caso seja detectado que uma estag@o de trabalho esteja muito tempo sem reiniciar, a Gestora
podera forgar essa reinicializagdo para atualizacdo do antivirus e sistema operacional.



5.3.3.

il.

iii.

1v.

534.

ii.

iii.

1v.

Para trabalho remoto:

Nunca conectar o notebook Gestora em redes publicas sem conexdo VPN;

Desligar o Bluetooth e a rede Wi-Fi quando ndo estiverem em uso;

Utilizar os computadores ¢ dispositivos moveis fornecidos pela Gestora apenas para fins
profissionais;

Atualizar o nome de usuario e a senha do seu roteador; e

Em caso de duvidas em como configurar o roteador doméstico, entrar em contato com a area de

Risco e Compliance da Gestora.

Os colaboradores deverdo observar, obrigatoriamente, as seguintes diretrizes relacionadas a
tentativas de Engenharia Social:

Phishing: ¢ vedado ao colaborador fornecer, por qualquer meio, informacdes sensiveis, tais
como senhas, dados de cartdo de crédito, CPF, informagdes bancarias ou quaisquer credenciais
de acesso, em resposta a comunicagdes eletronicas ndo verificadas ou suspeitas, bem como

realizar o download ou abertura de arquivos de origem desconhecida;

Links maliciosos: o colaborador ndo devera acessar links recebidos por e-mail, mensagens ou
quaisquer outros meios quando ndo for possivel atestar, de forma segura, a legitimidade do
remetente ¢ do contetido. Antes de qualquer acesso, devera ser verificada a autenticidade do
enderego eletronico, bem como eventuais inconsisténcias de linguagem ou formatacdo que

indiquem tentativa de fraude;

Falsas mensagens ou contatos telefonicos (vishing/smishing): é vedado ao colaborador
compartilhar dados pessoais, credenciais, tokens, codigos de autenticagdo, IMEI ou quaisquer
informagdes sensiveis em resposta a solicitagdes realizadas por telefone, mensagens ou outros

meios, sem a devida confirmagdo da identidade do solicitante por canais oficiais; e

Dever de diligéncia e reporte: o colaborador devera adotar postura cautelosa e diligente diante
de qualquer solicitagdo de informagdes sensiveis, devendo, em caso de suspeita de tentativa de
fraude ou Engenharia Social, abster-se de qualquer interagdo e reportar imediatamente o
ocorrido a area de Seguranga da Informagdo e/ou Compliance.

6. DAS PENALIDADES

6.1.

A violagdo por parte de qualquer colaborador as restrigdes impostas por esta politica e demais

politicas internas da instituicdo, bem como pela legislacdo vigente, resultara, conforme o grau de



gravidade, em adverténcia, revisdao das responsabilidades, suspensdo ou desligamento, além das
penalidades legais aplicaveis.

6.2. As penas aplicadas aos casos concretos serdo definidas conjuntamente pelos membros da
Diretoria da Gestora, bem como serdo comunicadas ao colaborador apenado pelo Diretor de
Compliance.

6.3. Caso algum membro da Diretoria viole total ou parcialmente qualquer politica interna da
instituicdo, este membro ficara impedido de participar da avalia¢ao pelos demais Diretores da conduta
praticada por ele, situagio em que o colaborador responsavel pela Area de Compliance sera convocado
para compor extraordinariamente o conclave que avaliara a referida conduta para fins de aplicagdo, se
for o caso, da sang¢ao cabivel.

7. VIGENCIA E REVISAO
7.1. Esta Politica entra em vigor na data de sua aprovagdo pela Diretoria da Gestora.

7.2. Esta Politica deve ser revisada a cada dois anos, ou extraordinariamente, a qualquer tempo,

sempre que mudangas legais, regulamentares ou corporativas demandem alteragoes.

8. CONTROLE DE VERSAO

Versao Data Versio revogada ‘
1.0 02/05/2024 Nao se aplica
1.1 21/01/2026 1.0
1.2 07/04/2026 1.1




